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1. DESCRIPCION

El presente documento establece los principios, lineamientos y procedimientos
aplicables a DIGIYO S.A., en adelante PCSC WITEC, para la proteccion de la privacidad y de
los datos personales tratados en el marco de la prestacién de sus servicios cualificados de

confianza.

La presente Politica comprende el tratamiento de los datos personales recabados
durante los procesos de solicitud, identificacion, emision, gestidén y revocacién de certificados
electrénicos cualificados, incluyendo aquellos obtenidos y generados mediante los
procedimientos de identificacibn remota por video, tales como imagenes, grabaciones, datos

biométricos y demas evidencias asociadas al proceso.

La Politica se integra al Sistema de Gestion de Seguridad de la Informacion (SGSI) del
PCSC WITEC y establece las medidas necesarias para garantizar la confidencialidad,

integridad y proteccién de los datos personales durante su tratamiento y conservacion.

2. ALCANCE

La presente Politica es aplicable a todos los procesos, sistemas y actividades del PCSC
WITEC que impliguen la recoleccidn, tratamiento, almacenamiento, uso, acceso, conservacion,
transferencia, divulgacién o eliminacién de datos personales y demas informacién privada
generada o administrada en el marco de la prestacion de sus servicios cualificados de

confianza.

Su alcance comprende los datos recabados directamente del solicitante o titular, asi
como aquellos generados durante la prestacion de los servicios, incluyendo los obtenidos

mediante los sistemas y plataformas tecnoldgicas utilizados por el PCSC WITEC.

Asimismo, comprende expresamente los datos y evidencias generados durante los
procedimientos de identificacion remota por video, incluyendo las grabaciones, imagenes y
capturas del solicitante y de su documento de identidad, datos biométricos, resultados de las

verificaciones automéaticas y demas evidencias obtenidas durante el proceso de identificacion.

3. DOCUMENTOS RELACIONADOS
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La presente Politica se complementa con los siguientes documentos normativos e

internos aplicables:

DOC-ICPP-03 — Declaracion de Practicas de Certificacion.

DOC-ICPP-17 — Procedimiento de Identificacién de una Persona Fisica en Forma Remota
en la ICPP.

Declaracion de Practicas de Certificacion del PCSC WITEC.
Politica de Seguridad de la Informacién del PCSC WITEC.

Acuerdo de Confidencialidad y Términos de Responsabilidad del Personal con Rol de

Confianza.

4. DEFINICIONES

A los efectos de la presente Politica, se entendera por:

PCSC: Prestador Cualificado de Servicios de Confianza habilitado conforme a la

normativa aplicable.

Autoridad de Registro (AR): Entidad encargada de realizar las funciones de registro
vinculadas a la prestacién de los servicios cualificados de confianza, incluyendo la

identificacion de los solicitantes conforme a los procedimientos establecidos.

Agente de Registro (AGR): Persona responsable de ejecutar las funciones de registro
que le correspondan y, cuando resulte aplicable, intervenir en la verificacion y decision

sobre la identidad del solicitante dentro del procedimiento de identificacion remota.

Solicitante: Persona fisica que solicita un certificado cualificado y cuya identidad debe

ser verificada conforme a los mecanismos de identificacion admitidos.

Identificacién remota: Procedimiento de identificacién de una persona fisica realizado a
distancia mediante los mecanismos admitidos por la normativa aplicable, incluyendo la

videoconferencia o la video-identificacion cuando corresponda.

Datos personales: Informacion relativa a una persona fisica identificada o identificable
gue sea recabada, generada, almacenada o tratada por el PCSC WITEC en el marco de

la prestacion de sus servicios.
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Datos biométricos: Datos obtenidos a partir del tratamiento técnico de caracteristicas
fisicas de una persona y utilizados dentro del procedimiento de identificacion remota para

verificar su identidad.

Evidencias de identificacion remota: Informacién y registros generados u obtenidos
durante el procedimiento de identificaciébn remota, incluyendo, segun corresponda,
grabaciones, fotografias o capturas del solicitante y de su documento de identidad,
resultados de verificaciones automaticas, evaluaciones, observaciones y decisiones

adoptadas durante el proceso.

5. RESPONSABILIDADES

La proteccion de los datos personales y de las evidencias generadas durante la

prestacion de los servicios cualificados de confianza es responsabilidad de todas las personas

gue intervengan en su tratamiento, de acuerdo con las funciones y niveles de acceso que les

hayan sido asignados.

Personal con Rol de Confianza: Cumplir las disposiciones establecidas en la presente
Politica y mantener la confidencialidad, integridad y proteccion de los datos personales a

los que tenga acceso en el ejercicio de sus funciones.

Responsable de Seguridad de la Informacién: Supervisar la aplicacién de las medidas
técnicas y organizativas destinadas a proteger los datos personales y las evidencias
asociadas a los procesos del PCSC WITEC frente al acceso, tratamiento, modificacion,

pérdida, destruccion o divulgacion no autorizados.

Responsable de Recursos Humanos: Asegurar que el personal que, por razén de sus
funciones, tenga acceso a datos personales conozca sus obligaciones de
confidencialidad y reciba la formacién que corresponda en materia de privacidad y

proteccién de datos.

Autoridades y Agentes de Registro: Proteger la confidencialidad de los datos
personales y evidencias a los que accedan durante los procesos de registro e
identificacion, utilizando dicha informacion exclusivamente para las finalidades

autorizadas y conforme a los procedimientos establecidos por el PCSC WITEC.
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En los procedimientos de identificacibn remota, los Agentes de Registro deberan
preservar la privacidad del solicitante durante todo el proceso y tratar las imagenes,
grabaciones, datos biométricos, documentos y demas evidencias obtenidas Unicamente para

las finalidades previstas en el procedimiento de identificacion.

e Auditor Interno: Verificar, dentro del alcance de sus funciones, el cumplimiento de la
presente Politica y la aplicacién de los controles establecidos para la proteccion de los

datos personales.

6. TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

El PCSC WITEC tratar4 los datos personales obtenidos o generados durante la
prestacion de sus servicios cualificados de confianza exclusivamente para las finalidades

previstas en la normativa aplicable y en su documentacion vigente.

El tratamiento comprendera los datos proporcionados directamente por los solicitantes y
titulares, asi como aquellos generados durante los procesos de registro, identificacion, emision,
gestion y revocacion de certificados electrénicos cualificados, incluyendo los datos y evidencias

obtenidos mediante procedimientos de identificacion remota.

6.1 Informacion tratada como privada
Se considerara informacién privada toda aquella relacionada con los solicitantes y

titulares que no tenga caracter puablico conforme a la normativa aplicable.

Esta informacion comprende, entre otros, los datos identificatorios, formularios de
solicitud, documentacion presentada para la verificacion de identidad, comunicaciones
relacionadas con la prestacion del servicio y demas informacion generada durante los procesos

de registro y certificacion.

En los procedimientos de identificacion remota se consideraran igualmente informacién
privada las grabaciones, fotografias y capturas del solicitante y de su documento de identidad,
datos biométricos, resultados de verificaciones automaticas, evaluaciones, observaciones,

decisiones del Agente de Registro y demas evidencias generadas durante el proceso.

6.2 Informacién de caracter publico
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Tendra caracter publico Unicamente la informacién que, conforme a la normativa
aplicable, deba incorporarse al certificado electronico cualificado o ponerse a disposicion

mediante los mecanismos habilitados para verificar el estado de los certificados.

Los datos y evidencias obtenidos durante los procedimientos de identificacion remota no
tendran caracter publico y estaran sujetos a las medidas de proteccién establecidas en la

presente Politica.

6.3 Finalidad del tratamiento

Los datos personales seran tratados Unicamente para las finalidades relacionadas con
la prestacién de los servicios cualificados de confianza del PCSC WITEC, incluyendo la
identificacion del solicitante, tramitacion de solicitudes, emision, gestiébn y revocacion de
certificados electrénicos cualificados, cumplimiento de obligaciones regulatorias, auditoria y

conservacion de las evidencias exigidas por la normativa aplicable.

Los datos personales y biométricos obtenidos durante los procedimientos de
identificacion remota seran tratados exclusivamente para verificar la identidad del solicitante,
documentar el proceso y conservar las evidencias necesarias para acreditar su correcta

realizacion.

6.4 Términos y condiciones, consentimiento e informacién al titular

Antes de iniciar el procedimiento de identificacion remota por video, el PCSC WITEC
pondra a disposicion del solicitante la presente Politica de Privacidad, la cual contendra la
informacién relativa al tratamiento de sus datos personales, asi como los términos y

condiciones aplicables al procedimiento de identificacion remota.

El solicitante debera tener acceso a dicha informacion de manera previa al inicio del

procedimiento y prestar su consentimiento expreso para continuar con el proceso.

6.4.1 Términos y condiciones aplicables al procedimiento de identificacion remota
La utilizacién del procedimiento de identificacibn remota por video estara sujeta a las

siguientes condiciones:
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e El procedimiento serd utilizado exclusivamente para la verificacion de la identidad del
solicitante en el marco de la solicitud y prestacién de servicios cualificados de confianza
del PCSC WITEC.

e El solicitante deber& proporcionar informacion verdadera, completa y actualizada durante

todo el proceso de identificacién.

e El procedimiento debera ser realizado personalmente por el solicitante, sin intervencion,

sustitucién o representacion de terceros durante las verificaciones de identidad.

e El solicitante debera utilizar un documento de identidad valido y vigente, correspondiente
a su propia identidad, y presentarlo conforme a las instrucciones proporcionadas durante

el proceso.

e El solicitante debera seguir las instrucciones que le sean presentadas por la plataforma
durante el procedimiento, incluyendo aquellas relacionadas con la captura de su imagen,

documento de identidad y demas verificaciones requeridas.

e El proceso podra incluir mecanismos automaticos de verificacion de identidad, validacion
documental, comparacion facial, prueba de vida y otros controles destinados a determinar

la correspondencia entre el solicitante y el documento presentado.

e La sesion de identificacion remota, asi como las imagenes, capturas, resultados de
verificaciones y demas evidencias generadas durante el procedimiento, podran ser
registradas y conservadas conforme a los plazos establecidos en la presente Politica y en

la normativa aplicable.

e Cuando los controles realizados no permitan verificar suficientemente la identidad del
solicitante, existan inconsistencias en la informacién proporcionada, se detecten indicios
de fraude o no puedan completarse las verificaciones requeridas, el procedimiento podra

ser rechazado, interrumpido o sometido a una revisién adicional.

e La correcta finalizacion del procedimiento de identificacion remota no implica por si sola la
emision del certificado electréonico cualificado, quedando dicha emisién sujeta al
cumplimiento de los demas requisitos establecidos por el PCSC WITEC y por la

normativa aplicable.

6.4.2 Recomendaciones de seguridad para el solicitante
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Para la correcta realizacion del procedimiento de identificacién remota, se recomienda al

solicitante:

Realizar el proceso desde un dispositivo de confianza y evitar el uso de equipos publicos

0 compartidos;
Disponer de una conexion a internet estable;

Efectuar el procedimiento en un ambiente con iluminacibn adecuada que permita

visualizar claramente su rostro y el documento de identidad;
Evitar la presencia o intervencion de terceras personas durante el procedimiento;

No compartir con terceros cédigos, credenciales, enlaces o informacién recibida durante
el proceso;

Verificar que el procedimiento se esté realizando mediante los canales oficiales
habilitados por el PCSC WITEC; y

Comunicar al PCSC cualquier situacion anomala o intento de suplantacién que detecte

durante el proceso.

6.4.3 Consentimiento del solicitante

Previo al inicio del procedimiento de identificacion remota, el solicitante debera

manifestar de forma expresa su consentimiento para:

La realizacion y grabacion integra del proceso de identificacién remota por video;

La captura y tratamiento de su imagen y de la informacion contenida en su documento de
identidad;

El tratamiento de sus datos biométricos, cuando estos sean utilizados para la verificacion

de su identidad;
La realizacion de las verificaciones necesarias para comprobar su identidad; y

La conservacion de los datos y evidencias generados durante el procedimiento, conforme
a los plazos establecidos en la presente politica y en la normativa aplicable.

La aceptaciéon de la presente Politica implicara que el solicitante declara haber recibido

informacién clara y suficiente respecto de las caracteristicas del proceso de identificacion

remota, el tratamiento de sus datos personales y las condiciones aplicables al mismo.
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El solicitante sera informado acerca de las alternativas de identificacion disponibles que
no requieran el tratamiento y conservacion de su imagen o de sus datos biométricos, conforme

a los mecanismos admitidos por la normativa aplicable.

El PCSC WITEC adoptard las medidas necesarias para preservar la privacidad,
confidencialidad y seguridad de los datos personales y de las evidencias obtenidas durante el

procedimiento de identificacion remota.

6.5 Legitimacion del tratamiento
El tratamiento de datos personales realizado por el PCSC WITEC se sustentara, segun

corresponda, en:
e Laejecucién de la relacién contractual vinculada a la prestacion del servicio cualificado de
confianza;
e El cumplimiento de las obligaciones legales y regulatorias aplicables al PCSC WITEC;
e El consentimiento del titular cuando este resulte requerido; y

e EI cumplimiento de las obligaciones de identificacion, registro, trazabilidad, auditoria y

conservacién establecidas por la normativa aplicable.

La provisiéon de los datos necesarios para verificar la identidad del solicitante y tramitar
la prestacion del servicio constituye un requisito para su contratacion. La falta de provisién de

los datos requeridos impedird completar el proceso correspondiente.

6.6 Conservacion de datos y evidencias de identificacion remota
Los datos personales seran conservados durante los plazos establecidos por la
normativa aplicable y Unicamente durante el tiempo necesario para atender las finalidades para

las cuales fueron obtenidos y las obligaciones legales y regulatorias correspondientes.
En los procedimientos de identificacion remota, el PCSC WITEC conservara:

e La grabacién integra del proceso de identificacion remota durante un plazo minimo de

diez (10) afos, contado desde la extincion de la vigencia del certificado;

e Las fotografias o capturas del solicitante y de su documento de identidad durante un

plazo minimo de diez (10) afos, contado desde la extincion de la vigencia del certificado;
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e El resultado automatico de la verificacion, la evaluacién y observaciones realizadas, asi
como la decision adoptada por el agente de registro, durante un plazo minimo de diez

(10) afios, contado desde la extincion de la vigencia del certificado; y

e Las pruebas de los procesos de identificacion incompletos relacionados con sospechas

de fraude durante un plazo de cinco (5) afios.

Las evidencias conservadas deberan mantenerse en condiciones que garanticen su

integridad, autenticidad y confidencialidad durante todo el periodo de conservacion.

6.7 Acceso, confidencialidad y seguridad de los datos
El acceso a los datos personales estard limitado al personal autorizado que lo requiera

para el ejercicio de sus funciones.

El PCSC WITEC aplicara medidas técnicas y organizativas destinadas a proteger los
datos personales frente a accesos o tratamientos no autorizados, pérdida, destruccién, dafio,

alteracion o divulgacion indebida.

Estas medidas serdn aplicables igualmente a las grabaciones, imagenes, datos
biométricos, documentos y demdas evidencias generadas durante los procedimientos de

identificacion remota.

6.8 Destinatarios y terceros intervinientes

Los datos personales podran ser tratados por terceros que intervengan legitimamente
en la prestacion del servicio, Unicamente cuando resulte necesario para el cumplimiento de las
funciones que les hayan sido asignadas y bajo las obligaciones de confidencialidad y seguridad

correspondientes.

No se realizaran cesiones o transferencias de datos personales a terceros no
autorizados, salvo cuando exista consentimiento del titular o una obligacion legal que asi lo

requiera.

6.9 Divulgacioén por requerimiento de autoridad competente
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Cuando una autoridad judicial o administrativa competente requiera informacion
personal, el PCSC WITEC podra proporcionar los datos correspondientes en cumplimiento de

la normativa aplicable, limitando la divulgacion a la informacion requerida.

6.10 Derechos del titular
El titular podré& solicitar informacién respecto del tratamiento de sus datos personales y

ejercer los derechos que le correspondan conforme a la normativa aplicable.

El ejercicio de estos derechos deberd ser atendido sin perjuicio de las obligaciones
legales y regulatorias de conservacion que resulten aplicables al PCSC WITEC.

Cuando corresponda la supresion de datos, esta no comprendera aquellos registros o
evidencias cuya conservacion sea obligatoria durante un plazo determinado por la normativa

aplicable.
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